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Co sie stalo?

Z przykroscia informujemy, ze system naszego podmiotu przetwarzajacego, tj. MyDr Sp. z 0.0. z siedzibg w Warsza-
wie, padt ofiarg cyberataku, w wyniku ktdrego doszto do naruszenia poufnosci Pani/Pana danych osobowych umiesz-
czonych wyltacznie w tresci e-skierowania, ktore z réznych przyczyn zostato anulowane. Zgodnie z informacjami od
podmiotu przetwarzajacego MyDr Sp. z 0.0. inne Pani/Pana dane osobowe i medyczbe nie zostaty ujawnione i naruszo-
ne.

Chcieliby$my podkresli¢, ze nie oznacza to, ze Pani/Pana dane zostaty odczytane, wykorzystane lub upublicznione. Ze-
spoty MyDr oraz zewnetrzni eksperci stale monitorujg sytuacje i nie wykryli, aby dane objete incydentem zostaty pu-
blicznie udostgpnione. Przeprowadzone przez MyDr analizy §ledcze potwierdzity, ze incydent zostat opanowany oraz
ze nie ma dowodow wskazujacych na dalszy nieuprawniony dostep do systemow.

Ustalenia dokonane przez MyDr przy wsparciu ekspertow zajmujacych si¢ analizg §ledczg wskazuja, ze incydent obej-
mowat ograniczony zakres danych zawartych gtownie w anulowanych skierowaniach na badania medyczne.

Wsrod danych objetych incydentem mogly znalez¢ si¢ Pani/Pana: imig, nazwisko, adres zamieszkania, dane kontakto-
we, numer PESEL oraz ograniczony zakres danych dotyczacych zdrowia zawartych w anulowanych skierowaniach. Je-
zeli posiada Pani/Pan przedstawiciela ustawowego, informacje zawarte w skierowaniach moga rowniez obejmowac je-
go imi¢ i nazwisko, adres zamieszkania oraz dane kontaktowe.

Mimo ze prowadzony przez MyDr staty monitoring nie wykazat dotychczas Zadnych przypadkow wykorzystania ani
publicznego ujawnienia danych, nie mozna wykluczy¢, ze, ze wzgledu na charakter incydentu, w okreslonych okolicz-
no$ciach moze on potencjalnie wigzaé si¢ z wysokim ryzykiem dla praw lub wolnosci 0sob, ktorych dane zostatyby nie-
wiasciwie wykorzystane. Chcemy pomdc Pani/Panu zachowaé bezpieczenstwo na wypadek zmiany okolicznosci, dlate-
go przekazujemy informacje o ewentualnych konsekwencjach oraz zalecanych $rodkach ostroznosci, ktére moga po-
mobc w ochronie danych osobowych i ograniczeniu potencjalnych skutkéw incydentu.

Jakie ewentualne konsekwencje zidentyfikowalismy?

Wsrod danych objetych naruszeniem mogt znajdowac si¢ numer PESEL, ktory w potaczeniu z imieniem i nazwiskiem

oraz danymi kontaktowymi, w okreslonych sytuacjach, moglby postuzy¢ osobom nieuprawnionym do dziatan niezgod-

nych z prawem. W szczeg6lnosci, jesli dane te zostatyby publicznie ujawnione, moglyby zosta¢ uzyte przez osoby nie-

uprawnione do:

e zaciagnigcia kredytu, pozyczki lub zawarcia innych uméw bez Pani/Pana wiedzy;

¢ uzyskania dost¢pu do Pani/Pana danych zdrowia w instytucjach medycznych, w ktorych uwierzytelnianie osob na-
stepuje przy pomocy numeru PESEL.

Incydent mogl réwniez dotyczy¢ danych dotyczacych zdrowia, ktorych nieuprawnione uzycie moze narusza¢ Pani/Pana

prawa, w szczegblnosci, gdyby osoby trzecie probowaly wykorzystac te informacje:

e w sposob nickorzystny dla Pani/Pana, w tym prowadzacy do naruszenia Pani/Pana praw lub do gorszego traktowa-
nia w §rodowisku zamieszkania;

¢ w celu dokonania oszustwa, np. poprzez kontakt z Panig/Panem lub bliskimi w celu zaoferowania alternatywnych
metod leczenia zdiagnozowanych u Pani/Pana chorob.

Raz jeszcze chcemy podkreslié, ze warto zachowac ostroznosc¢ i czujno$é, jednak na obecnym etapie prowadzony przez
MyDr monitoring nie wykazat zadnych przypadkéw wykorzystania ani publicznego ujawnienia danych. Nie ma zatem
powodow do niepokoju.



Jakie dziatania moze Pan/Pani podja¢?

W przypadku numeru PESEL:

mozna bezplatnie zastrzec numer PESEL w aplikacji mobilnej mObywatel, przez Internet na stronie mObywa-
tel.gov.pl lub osobiscie w Urzedzie Gminy (Miasta). Instytucje finansowe sg obecnie zobligowane weryfikowac
przy zawieraniu umow, czy PESEL jest zastrzezony, co ogranicza ryzyko uzycia danych do nieuprawnionego zacia-
gania zobowigzan na szkode innych osob. Zastrzezenie PESEL nie blokuje jednak mozliwosci rejestracji u lekarza,
realizacji recepty czy zalatwienia sprawy w urzedzie — wigcej informacji pod linkiem:
https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie;

mozna poinformowac¢ inne placowki medyczne, w ktorych §wiadczone sa dla Pani/Pana ustugi, iz osoby trzecie mo-
g3 chcie¢ wykorzysta¢ Pani/Pana PESEL w celu przejscia procesu autoryzacji w tych jednostkach.

W przypadku danych dotyczacych zdrowia:

w razie potwierdzenia wykorzystania danych przez osoby nieuprawnione moze Pani/Pan dochodzi¢ wzgledem nich
ochrony swoich praw na podstawie wtasciwych przepiséw, w tym Kodeksu Cywilnego;

warto zachowac szczegdlng ostrozno$¢ wobec wszelkich kontaktow z nieznanymi osobami, ktore nie miaty prawa
znac¢ historii Pani/Pana zdrowia, a ktére proponuja Pani/Panu skorzystanie z oferowanych przez nie ustug medycz-
nych, pseudomedycznych lub terapeutycznych.

Bez wzgledu na zakres danych osobowych, w przypadku podejrzenia, ze zostaty one wykorzystane niezgodnie z pra-
wem, mozna zglosi¢ to na Policje.
Informacje o sposobie zgtoszenia znajduja si¢ pod adresem: https://www.gov.pl/web/gov/zglos-przestepstwo.

Podkreslamy ponownie, Ze prowadzony przez MyDr monitoring nie wykazal dotychczas zadnych przypadkow
wykorzystania ani publicznego ujawnienia danych.

Jakie dziatania zostaty juz podjete?
Aby ograniczy¢ negatywne skutki wykrytego ataku MyDr Sp. z 0.0., podjat nastepujace dziatania:

1.

2.

niezwlocznie opanowat i zakonczyt incydent, a takze wdrozyt dodatkowe, ukierunkowane $rodki techniczne i orga-
nizacyjne majace na celu zapobieganie podobnym incydentom w przysztosci;

zaangazowal wyspecjalizowang firme z zakresu cyberbezpieczenstwa w celu przeprowadzenia szczegétowej analizy
incydentu;

zglosil incydent wyspecjalizowanej jednostce Policji - Centralnemu Biuru Zwalczania Cyberprzestepczosci Policji i
Scisle z nig wspoélpracuje;

wspolpracuje z Ministerstwem Cyfryzacji, Centrum e-Zdrowia, CSIRT NASK i CSIRT Centrum e-Zdrowia;
wspolpracuje z Urzgdem Ochrony Danych Osobowych;

kontynuuje monitoring systemow w celu wykrycia ewentualnych skutkoéw incydentu i niezwtocznego reagowania
na pojawiajace si¢ zagrozenia;

. prowadzi staly monitoring internetu w celu wykrycia, czy dane, ktorych dotyczy incydent, zostaty upublicznione.

Nasza placowka - jako administrator Pani/Pana danych osobowych, po otrzymaniu zawiadomienia o naruszeniu od
MyDr Sp. z 0.0., dokonata zgloszenia tego naruszenia do Prezesa Urzgdu Ochrony Danych Osobowych.

Gdzie mozna uzyska¢ dalsze informacje?

W przypadku dodatkowych pytan dotyczacych zakresu incydentu prosimy o kontakt dane@mydr.pl.
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